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Zasady 1 procedury przetwarzania danych osobowych sa zawarte w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
0 ochronie danych) - RODO;

Zasady 1 procedury przetwarzania danych osobowych, obowigzujace w Uczelni sa
zawarte w zarzadzeniu Rektora WUM nr 48 z dnia 23 maja 2018 r. oraz w zalaczonych do
niego dokumentach, wymienionych ponizej:

1) Polityka bezpieczenstwa danych osobowych;
2) Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych;

3) Regulamin organizacji i przetwarzania danych osobowych.

Ilekro¢ w dokumentach dotyczacych ochrony danych osobowych w WUM mowa jest o:

1) Administratorze - nalezy przez to rozumie¢ Administratora Danych Osobowych
(ADO), ktorym jest Warszawski Uniwersytet Medyczny, w ktorego imieniu
wlasciwe kompetencje sprawuje Rektor;

2) Inspektorze Ochrony Danych (w skrocie 10D) - nalezy przez
to rozumie¢ osobe wyznaczong przez Administratora w celu opracowywania,
nadzorowania i przestrzegania w jego imieniu zasad ochrony danych oraz
zgloszong do Prezesa Urzedu Ochrony Danych Osobowych, zgodnie
z wymogami przepiséw RODO,;

3) Lokalnych Dysponentach Danych Osobowych (zwanych dalej LDDO) - nalezy
przez to rozumie¢ pracownikow WUM, ktorym Administrator powierzyt na

podstawie upowaznienia obowiazki administrowania danymi osobowymi;

4) Administratorach Systeméw Informatycznych (zwanych dalej ASI) - nalezy
przez to rozumie¢ osoby wyznaczone przez kierownika Dzialu Informatyki,
odpowiedzialne za wdrozenie 1 stosowanie zasad bezpieczenstwa danych
w zakresie technicznych zabezpieczen systemu informatycznego;

5) Uzytkowniku - nalezy przez to rozumie¢ kazdg osobe posiadajaca upowaznienie
nadane przez Administratora lub LDDO do przetwarzania danych osobowych w
zakresie wskazanym w upowaznieniu, po zlozeniu oswiadczenia o zapoznaniu

si¢ z obowigzujacymi przepisami i zobowigzaniu do ich przestrzegania;

6) danych osobowych - nalezy przez to rozumie¢ informacje 0 zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (osobie, ktorej dane
dotyczg), mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczeg6lnosci na podstawie
identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy, lub jeden badz kilka szczegodlnych
czynnikdw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;
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9)
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danych szczegdlnych kategorii - nalezy przez to rozumie¢ dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania

religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, a
takze dane genetyczne Ilub biometryczne, sluzace do jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej;

zbiorze danych - nalezy przez to rozumie¢ kazdy posiadajacy strukturg zestaw
danych o charakterze osobowym, utrwalony zaréwno w formie elektronicznej,
jak i tradycyjnej (papierowej), dostepnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

RODO - nalezy przez to rozumie¢ Rozporzadzeniu Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych);

Ustawie — nalezy przez to rozumie¢ ustawe z dnia . . . o ochronie danych

osobowych (do uzupetnienia po wejsciu w zycie jej przepisow);
Prezesie UODO - nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych
Osobowych, pelnigcego zgodnie z RODO funkcj¢ organu nadzorczego;

Zarzadzeniu - nalezy przez to rozumie¢ niniejsze zarzadzenie;

Polityce - nalezy przez to rozumie¢ Polityke Bezpieczenstwa Danych
Osobowych WUM (PBDO) stanowigca zatacznik nr 1 do Zarzadzenia;
Regulaminie - nalezy przez to rozumie¢ Regulamin organizacji przetwarzania
danych osobowych stanowigcy zatacznik nr 2 do zarzadzania;

Instrukcji - nalezy przez to rozumie¢ Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych stanowigca
zalgcznik nr 3 do zarzadzenia;

Formularzu - nalezy przez to rozumie¢ jeden z formularzy zawartych
w zataczniku nr 4 do zarzadzenia.

Kompetencje Administratora danych osobowych w Warszawskim Uniwersytecie
Medycznym, w rozumieniu przepisow RODO, petni jego Rektor.

Rektor wyznacza osob¢ odpowiedzialng za bezpieczenstwo danych osobowych
w Warszawskim Uniwersytecie Medycznym zwang dalej Inspektorem Ochrony Danych
Osobowych (10D).

O fakcie powotania i odwotania 10D Administrator Danych Osobowych zawiadamia
Prezesa UODO.

Obowiazki Lokalnych Dysponentow Danych Osobowych (LDDO) wynikajace
z RODO Rektor powierza w formie upowaznienia:

1)

prorektorowi ds. personalnych i organizacyjnych w zakresie pracownikdéw
jednostek podlegtych prorektorom zgodnie z Regulaminem Organizacyjnym,
pracownikoOw petigcych funkcje przewodniczacych 1 cztonkéw komisji
senackich 1 rektorskich, rzecznikow dyscyplinarnych oraz innych zespolow
i 0s6b powotanych przez Rektora, wykonawcow umow cywilnoprawnych;

kanclerzowi w zakresie pracownikow administracji 1 obstugi Uczelni;
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2) prorektorowi ds. studenckich i ksztatcenia w zakresie doktorantow i studentow,
w szczegblnosci petnigeych funkcje cztonkow komisji senackich i rektorskich;

3) dziekanom w zakresie pracownikow, wykonawcéw umoéw cywilnoprawnych,
doktorantow 1 studentéw wilasciwych wydziatow;

4) kanclerzowi w zakresie podlegtych pracownikow administracji i obstugi Uczelni

5) zastepcom kanclerza w zakresie pracownikéw podlegtych im jednostek oraz
wykonawcow umow cywilnoprawnych;

6) dyrektorowi Centrum Biblioteczno - Informacyjnego w zakresie pracownikoéw
Biblioteki Gtownej, o0so6b korzystajacych z zasobow bibliotecznych
1 wykonawcoéw uméw cywilnoprawnych;

7) okresowo sekretarzowi komisji rekrutacyjnej w zakresie niezbednym
do przeprowadzenia rekrutacji;
8) kierownikom jednostek organizacyjnych prowadzacych badania naukowe, prace

rozwojowe oraz $wiadczacych ustugi badawcze na ich wniosek, w zakresie
niezbednym do przeprowadzenia tych badan i prac.
Zasada obowiazujaca w WUM jest zachowanie przez uzytkownikow w tajemnicy

wszelkich informacji dotyczacych danych osobowych oraz sposobow ich zabezpieczania.

Mozliwo$¢ wystapienia zagrozen bezpieczenstwa danych przetwarzanych
w systemach lub kartotekach, skorowidzach, ksiegach, wykazach 1 innych zbiorach
ewidencyjnych naktada na uzytkownikdéw obowigzek zapewnienia danym skutecznej ochrony.

Przesytanie danych osobowych za pomocg urzadzen telekomunikacyjnych lub
transmisji danych w sieci publicznej wymaga wykorzystania odpowiednich urzadzen
1 przedsigwzig¢ zapewniajacych poufnos¢ i integralnos¢ ich przekazu.

Kopiowanie danych osobowych oraz wykonywanie wydrukow jest co do zasady
zabronione, chyba ze koniecznos$¢ ich sporzadzania wynika z nalozonych na uzytkownika
obowiagzkow i jest to zarazem dozwolone przepisami prawa.

Przetwarzanie danych osobowych moze by¢ wykonywane wylacznie przez osoby,
ktore posiadaja pisemne upowaznienie do przetwarzania danych wydane przez Administratora
lub LDDO.

Procedury nadawania, wycofywania, zmiany upowaznien do przetwarzania danych

osobowych w Warszawskim Uniwersytecie Medycznym (WUM) obejmuja:

1) ztozenie do Administratora Danych Osobowych (Rektora badz wlasciwego
Lokalnego Dysponenta Danych Osobowych) wniosku o nadanie, wycofanie, zmiang
upowaznienia do przetwarzania danych osobowych, wzor wniosku stanowi
formularz nr 4.4,

2) podpisanie przez osob¢ ubiegajaca si¢ o nadanie upowaznienia o$wiadczenia
0 zachowaniu w tajemnicy zasad przetwarzania danych oraz sposobow ich
zabezpieczania, obejmujacej takze okres po ustaniu zatrudnienia w (WUM), wzor
oSwiadczenia stanowi formularz nr 4.5 (po uprzednim zapoznaniu z materiatem
szkoleniowym);



3) nadanie przez Administratora Danych Osobowych (ADO lub LDDO) upowaznienia
do przetwarzania danych osobowych - wzér upowaznienia stanowi formularz
nr4.6.

Pomieszczenia lub ich czes$¢, w ktorych przetwarzane sg dane osobowe tworzg obszar
przetwarzania danych osobowych w Uczelni. Przebywanie 0s6b nieuprawnionych

w tym obszarze jest ograniczone i odbywac¢ si¢ moze tylko w obecnosci uzytkownikow.

Administrator zapewnia ochron¢ obszaru przetwarzania danych osobowych

w WUM, wedlug zasad okreslonych w polityce bezpieczenstwa.

Do miejsc podlegajacych szczegdlnej ochronie Administrator zalicza pomieszczenia

Dziatu Personalnego, Dziatu Ptac oraz Dziekanaty i sekretariaty.

Srodki ochrony, zastosowane przez Administratora dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych, obejmuja:

- Srodki fizyczne;
- srodki osobowe;
- srodki techniczne.

Srodki ochrony fizycznej obejmuja:

- lokalizacj¢ miejsc przetwarzania danych osobowych w pomieszczeniach
0 ograniczonym i kontrolowanym dostepie;

- ustalenie zasad gospodarki kluczami do pomieszczen i szaf;

- wyposazenie pomieszczen, w ktoérych przetwarzane sa dane osobowe, w drzwi
zamykane na klucz, odpowiednio zabezpieczone okna, meble, zamknigcia iniezbedne
zabezpieczenia alarmowe;

- sktadowanie no$nikéw wymiennych i nosnikow kopii zapasowych, w odpowiednio
zabezpieczonych szafach.

Srodki ochrony osobowej obejmuja:

- dopuszczenie do przetwarzania danych osobowych wylacznie osdb posiadajacych
upowaznienie nadane przez Administratora lub LDDO;

- zapoznanie tych o0sob z zasadami przetwarzania danych osobowych oraz obstuga
systemow (urzadzen) stuzacych do ich przetwarzania;

- odebranie stosownych zobowigzan i o$wiadczen; tj. zobowigzania do zachowania
w tajemnicy danych i sposobdéw ich zabezpieczenia oraz o$§wiadczenia o zapoznaniu si¢
Z trescig przepisow okreslajacych zasady postgpowania przy przetwarzaniu danych osobowych,
a takze z dokumentacjg przetwarzania 1 ochrony danych osobowych.

Srodki ochrony technicznej obejmuija:

- mechanizmy kontroli dostepu do systemow i zasobow;

- Zzastosowanie odpowiednich i regularnie aktualizowanych narz¢dzi ochronnych
(programy antywirusowe, sciany ogniowe, itp.);

- regularne tworzenie kopii zapasowych zbiorow danych przetwarzanych
w systemach informatycznych;

- zastosowanie ochrony zasilania.



Za naruszenie zasad ochrony danych osobowych, w tym zabezpieczenia systemu
informatycznego badz urzadzenia w ktorym sg przetwarzane dane osobowe, przyjmuje si¢
kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych, udost¢pnienia lub
umozliwienia dostgpu do nich osobom nieupowaznionym, zabrania danych przez osobe¢

nieupowazniong lub uszkodzenia jakiegokolwiek elementu, a w szczego6lnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym lub nieuprawnionym podmiotom;
4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrodet.

W przypadku stwierdzenia lub podejrzenia naruszenia zasad zabezpieczenia danych
osobowych lub zaistnienia zdarzen, ktére moga wskazywaé na naruszenie zabezpieczenia
danych osobowych, kazdy pracownik przetwarzajacy dane osobowe w WUM jest zobowigzany
przerwaé przetwarzanie tych danych iniezwlocznie powiadomi¢ o zaistniatym zdarzeniu
bezposredniego przetozonego oraz 10D, a nastepnie powinien postepowaé stosownie do ich

decyzji.

Zgloszenie naruszenia procedur ochrony danych osobowych powinno zawierac:

- Opis symptomow naruszenia procedur ochrony danych osobowych;

- okreslenie sytuacji, miejsca i czasu zajscia zdarzenia;

- identyfikacje rodzaju zaistnialego zdarzenia, w tym okreslenie skali zniszczen,
metody dostepu do danych osoby nieupowaznionej, itp.;

- przedstawienie wszelkich istotnych informacji i dokumentow (wydrukdw, raportow,
innych), mogacych wskazywac na przyczyne naruszenia;

- okre$lenie znanych danej osobie mozliwos$ci zabezpieczenia zbioréw oraz wszelkich

dziatan podjetych po ujawnieniu zdarzenia w celu uniemozliwienia lub ograniczenia dostepu
0sob nieuprawnionych, minimalizacji szkod i zabezpieczenia.

W WUM zabrania si¢ przetwarzania danych szczegdlnych kategorii oraz danych o
wyrokach skazujacych 1 naruszeniach prawa, chyba, Ze pozwalaja na to przepisy prawa badz
osoba, ktorej tego typu dane dotycza wyrazita pisemng zgode.

Pracownik WUM, ktory:

a) przetwarza w zbiorze danych:

- dane osobowe, do ktorych przetwarzania nie jest upowazniony;
- dane osobowe, ktorych przetwarzanie jest zabronione;
- dane osobowe niezgodne z celem stworzenia danego zbioru;

b) udostepnia lub umozliwia dostgp do zbioru danych osobowych osobom

nieupowaznionym,;

c) nie dopelnia obowigzku poinformowania osoby, ktorej dane dotycza,
o przystugujacych jej prawach;
d) uniemozliwia osobie, ktorej dane dotycza, korzystanie z przystugujacych jej praw

- podlega odpowiedzialnosci porzadkowej okreslonej w przepisach Kodeksu Pracy.




Pelny opis zasad i rozwigzan obowigzujacych w Warszawskim Uniwersytecie
Medycznym w obszarze ochrony danych osobowych opisany jest w:
1) Zarzadzeniu Rektora nr 48 z dnia 23 maja 2018 roku;
2) Polityce bezpieczenstwa danych osobowych;
3) Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych;
4) Regulaminie organizacji i przetwarzania danych osobowych.

Wymienione wyzej dokumenty sg dostepne dla kazdego pracownika Uczelni.



